Estgdo do Rio Grande do Sul
MUNICIPIO DE BENTO GONCALVES
PODER EXECUTIVO

DECRETO N° 11.080, DE 14 DE SETEMBRO DE 2021.

INSTITUI POLITICAS DE SEGURANGA DA
INFORMACAO (PSI), NO AMBITO DA
ADMINISTRAGAO PUBLICA MUNICIPAL.

DIOGO SEGABINAZZI SIQUEIRA, Prefeito Municipal de
Bento Gongalves, no uso de suas atribuicbes que lhe confere a Lei Orgéanica do
Municipio,

CONSIDERANDO, a necessidade de implementar as
politicas de planejamento, coordenacio, execucio e orientacdo normativa dos recursos
tecnolégicos da Informagao no ambito da Administragao Plblica Municipal;

CONSIDERANDO, a necessidade de estabelecer diretrizes
e critérios para o acesso, uso, guarda, processamento, seguranga, padronizacdo e
estruturacédo das informagdes, bem como descrever normas de utilizagao;

CONSIDERANDO a necessidade de melhor organizar os
procedimentos administrativos em que a informacédo, em todo o seu ciclo de vida,
constitui-se em bem estratégico e em ativo fundamental para o desempenho das
atribuigdes constitucionais e para as atividades administrativas da Administracio
Publica Municipal;

CONSIDERANDO, a necessidade de manter as
informagdes integras, auténticas, disponiveis e, quando aplicavel, sigilosas ou de
acesso restrito, dada a exposicao de riscos inerentes ao ambiente virtual;

CONSIDERANDO, a necessidade de esclarecer e
determinar aos usuarios seus direitos e deveres no tocante & seguranca da informacao;

CONSIDERANDO, o crescente uso, a economia de
recursos e o aumento de produtividade propiciada pela evolugdo tecnholdgica aplicada
as rotinas administrativas por meio de sua virtualizacio e pela comunicagao por meios
eletrénicos;

CONSIDERANDO, finalmente, o disposto na Lei Municipal
n°® 4.967, de 29 de junho de 2010, que define a competéncia da Coordenadoria de
Tecnologia de Informagao e Comunicagéo — CTEC.
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DECRETA:

Art. 1° Fica instituida a Politica de Seguranga da
Infformacéo do Poder Executivo do Municipio de Bento Gencalves — PSl/Bento
Gongalves, com objetivo de estabelecer diretrizes estratégicas da seguranga da
informacgdo, definir responsabilidades e competéncias, visando a garantia da
confidencialidade, integridade, disponibilidade e autenticidade das informagbes no
ambito do Poder Executivo Municipal.

Paragrafo unico. A PSI/Bento Gongalves observara as
disposicbes constitucionais, legais e regimentais vigentes, as normas gerais e
especificas de  seguranga da informagdo, bem  como procedimentos
complementares destinados a protegdo da informacéo e a disciplina de sua utilizacao,
emanados no ambito do Poder Executivo do Municipio de Bento Gongalves.

Art. 2° Para os efeitos da Politica de Seguranga da
Informacao entende-se por:

| — autenticidade: qualidade da informagdo que tenha sido produzida, expedida,
recebida, enviada, armazenada cu modificada por determinado individuo, equipamento
ou sistema;

Il — confidencialidade: garante que a informagéao seja acessada somente por pessoas ou
processos que tenham autorizagéo para tal;

lll — criticidade: define a importancia da informagdo para a continuidade do servico
publico mantido pelo Poder Executivo do Municipio de Bento Gongalves;

IV — custodiante: qualquer pessoa fisica ou juridica, interna ou externa, que detém a
posse, mesmo que transitoria, de informagdo produzida ou recebida pelo Poder
Executivo do Municipio de Bento Gongalves;

V — disponibilidade: qualidade da informagdo que pode ser conhecida e utilizada por
individuos, equipamentos ou sistemas autorizados;

VI — documento; unidade de registro de informagdes, qualquer que seja o suporte ou
formato;

VIl — gestor da informagdo: pessoa ou unidade do Poder Executivo Municipal de Bento
Goncalves responsavel pela geragdo/administracéo de informagdes em seu processo
de trabalho e/ou sistemas de informagéo relacionados as suas atividades;

VIl — informagéo: conjunto de dados, processados ou ndo, que podem ser utilizados
para producgéo e transmiss&o de conhecimento, contidos em gualquer meio, suporte ou
formato;



Estgdo do Rio Grande do Sul
MUNICIPIO DE BENTO GONCALVES
PODER EXECUTIVO

IX — incidente em seguranca da informagéo: qualquer indicio de fraude, sabotagem,
desvio, falha ou evento indesejado ou inesperado que tenha probabilidade de
comprometer as operagdes do Poder Executivo do Municipio de Bento Gongalves ou
ameacar a seguranca da informagao;

X — integridade: qualidade da informagcao nao modificada, inclusive quanto a origem,
transito e destino;

Xl — primariedade: qualidade da informacdo coletada na fonte, com o maximo de
detalhamento possivel, sem modificagées;

Xl — recursos computacionais: incluem desde aplicativos e arquivos de dados (bases de
dados, arquivos ou transacdes de bancos de dados) até utilitarios (como editores,
compiladores, softwares de manutencéo e diagnéstico) e o préprio sistema operacional;

Xl — risco: combinagao da probabilidade de um evento e de suas consequéncias;

XIV — seguranca da informagéo: conjunto de técnicas, ferramentas e agdes aplicadas a
fim de proteger o ambiente e suas tecnologias da informacgio contra ameacas para
garantir a continuidade do negécio, minimizar os riscos, maximizar a eficiéncia e a
efetividade das acbes do negécio e preservar a imagem do Poder Executivo do
Municipio de Bento Gongalves;

XV — usuario: aquele que tem acesso autorizado aos contetdos informacionais, em
gualguer etapa de seu ciclo de vida, ou aos recursos de tecnologia da informacao
providos pelo Poder Executivo Municipal de Bento Gongalves;

XVI = vulnerabilidade: conjunto de fatores internos ou externos ou causa potencial de
um incidente indesejado, que podem resultar em risco para um sistema ou organizacao,
0s quais podem ser evitados por uma acdo interna/externa de seguranca da
informac3o.

Art. 3° A seguranca da informacéo e a sua classificagéo, no
ambito do Poder Executivo do Municipio de Bento Gongalves, abrangem aspectos
fisicos, tecnologicos e humanos e orientam-se pelos principios da confidencialidade,
disponibilidade e integridade e devem observar os atributos da autenticidade, da
criticidade e da primariedade.

Art. 4° Para fins de seguranga da informacdo, os usuarios
classificam-se em:.

| — usuario interno: qualquer servidor ativo ou unidade do Poder Executivo do Municipio
de Bento Gongalves gque tenha acesso, de forma autorizada, as informagdes produzidas
ou custodiadas pelo Poder Executivo do Municipio de Bento Gongalves;



Estgdo do Rio Grande do Sul
MUNICIPIO DE BENTO GONCALVES
PODER EXECUTIVO

Il — usuario colaborador: prestador de servigo ou estagiario que tenha acesso, de forma
autorizada, as informagdes produzidas ou custodiadas pelo Poder Executivo do
Municipio de Bento Gongalves;

Il — usuario externo: qualquer pessoa fisica ou juridica que tenha acesso, de forma
autorizada, as informacdes produzidas ou custodiadas pelo Poder Executivo do
Municipio de Bento Goncalves e que nao seja caracterizado como usuario interno ou
usuario colaborador.

§ 1° Os usuarios internos, externos e colaboradores estéo
sujeitos as diretrizes, normas e procedimentos de seguranga de informacéo da
PSl/Bento Gongalves.

§ 2° Qualquer usuario & responsavel por garantir a
seguranca das informacdes do Poder Executivo do Municipio de Bento Gongalves a que
tenha acesso, devendo assim informar ao gestor da informagdo os incidentes em
seguranca de que tenha conhecimento.

Art. 5° Fica instituido o Comité da Seguranga da
Informagéo do Poder Executivo do Municipio de Bento Gongalves, CSl/Bento
Gongalves.

§ 1° O Comité da Seguranga da Informagao sera
composto, no minimo, por trés servidores devidamente designados pelo Chefe do Poder
Executivo Municipal, com a indicagdo de um Coordenador.

§ 2° Compete ao Comité da Seguranga da Informacg&o:

| — avaliar periodicamente e manter atualizadas as Politicas de Seguranca da
informacéo — PSI e as normas dela decorrentes;

Il — elaborar e submeter a homologacdo do chefe do Poder Executivo, normas
especificas relacionadas a seguranca da informacao;

[ll — receber, avaliar e validar propostas de normas relativas a seguranca da informacao;

IV — elaborar processos de trabalho e procedimentos operacionais, que deverdo ser
homologados pelo chefe do Poder Executivo;

V — coordenar a selegdo, implantagéo e atualizagdo da metodologia de analise periddica
de riscos a ser adotada pelo Poder Executivo Municipal de Bento Gongalves, bem como
a definigdo do escopo e da abrangéncia dessas analises;

VI — auditar, monitorar e avaliar, periodicamente, as praticas de seguranca da
informacéo, e propor, se for o caso, alteragdes de ordem técnica e administrativa, de
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maneira a atualizar a PSl/Bento Gongalves, em face dos avancos tecnologicos e
organizacionais;

VIl — planejar e coordenar agdes institucionais de seguranga da informacéo;

VIl — manifestar-se, quando instado, sobre solicitagdo de acesso a informagbes e a
aplicagéo da Lei Federal n® 12.527, de 18 de novembro de 2011;

IX — divulgar as Politicas de Seguranga da informagéo — PSI na intranet e demais canais
de comunicagao do Municipio.

§ 3° O Comité da Seguranga da Informacgdo podera
requisitar o auxilio de representante de empresa prestadora de servigos vinculados a
Tecnologia da Informagéo do Municipio de Bento Gongalves, bem como de outros
servidores municipais.

§ 4° O Comité da Seguranga da Informacéo devera se
reunir sempre que necessario e mediante a convocagdo do Coordenador, com
antecedéncia de, pelo menos, um dia.

§ 5° Todos os temas e correspondentes deliberacdes
tratadas nas reunides do Comité da Seguranca da Informacdo serdo registrados em
Ata, assinada pelos participantes.

§ 6° A participagao no Comité da Seguranca da Informacéo
ndo enseja remuneracdo de qualquer espécie, sendo considerada servigo publico
relevante,

Art. 6° O acesso as informacdes produzidas ou
custodiadas pelo Poder Executivo do Municipio de Bento Gongalves, que ndo sejam de
dominio publico, deve ser limitado as atribuigbes necessarias ao desempenho das
atividades dos respectivos usuarios.

§ 1° A autorizacdo, o acesso e 0 uso das informagbes
produzidas ou custodiadas pelo Poder Executivo do Municipio de Bento Gongalves
devem ser controlados de acordo com a necessidade vinculada ao desempenho das
atividades dos respectivos usuarios.

§ 2° As permissdes de acesso, aos sistemas de registro e
processamento de dados, disponibilizados pelo Poder Executivo Municipal deverao ser
objeto de manifestagdo e acompanhamento do Comité da Seguranga da Informacao.

Art. 7° O tratamento das informacdes pessoais deve ser
feito de forma transparente e com respeito a intimidade, vida privada, honra e imagem
das pessoas, bem como as liberdades e garantias individuais.
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Art. 8° A sensibilizacdo e a cultura da Politica de
Seguranga da Informacgao, tendo em vista a importancia das informagdes processadas,
0s seus riscos e suas vulnerabilidades, devem ser desenvolvidas e mantidas por meio
de palestras, seminarios e treinamentos, no amhito deste Poder Executivo Municipal.

Art. 9° Compete a Coordenadoria de Tecnologia de
Informacéo e Comunicagéo — CTEC coordenar e acompanhar a execucéo da PSl/Bento
Gongalves.

Paragrafo Unico. Cabem as demais unidades do Poder
Executivo do Municipio de Bento Gongalves, na orbita das suas competéncias, a
realizagdo e o acompanhamento de acdes para seguranca da informacgéo.

Art. 10. A nao observancia aos dispositivos da PSI/Bento
Gongalves pode acarretar, isolada ou cumulativamente, nos termos da legislagdo
aplicavel, sangdes administrativas, civis e penais, assegurados aos envolvidos o
contraditorio e a ampla defesa.

Art. 11. As normas previstas neste Decreto aplicam-se, no
que couber, as informacdes e recursos tecnolégicos que sejam objeto de intercambio
com outros orgdos e entidades do poder publico por meio de convénios, termos de
cooperagao e instrumentos congéneres, cabendo a Coordenadoria de Tecnologia de
Informagéo e Comunicagao — CTEC definir procedimentos especificos ou excepcionais
quando a natureza do ajuste firmado ou da agdo conjunta a ser adotada assim o exigir.

Art. 12. Os prazos de permanéncia de documentos, dados,
informacdes e imagens obedecerao ao disposto em regulamento especifico.

Art. 13. Este Decreto entra em vigor na data de sua

GABINETE DO PREFEITO g NICIPAL DE BENTO
GONCALVES, aos quatorze dias do més de setembro de dois il @yinte e um.
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i 7\ DIQGQ’SEGABINAZZI SIQUEIRA
Registre-se e Publique-se. unicipal.
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